Praxis:

Titel
Vorname Nachname
Straße
PLZ Ort
Belehrung über die Verschwiegenheit (Schweigepflicht) und die Verpflichtung auf die Wahrung des Datengeheimnisses
Name wurde heute von mir eingehend darüber unterrichtet, dass der Mitarbeiter zur Verschwiegenheit und zur Wahrung des Datengeheimnisses nach der EU-Datenschutz-Grundverordnung und  dem Bundesdatenschutzgesetz verpflichtet ist. 
Der Mitarbeiter wurde darüber informiert, dass sich die Verpflichtung auf alle Einzelangaben über persönliche oder sachliche Verhältnisse einer natürlichen Person (Gesundheitsdaten, Kontodaten, Telefonnummer und E-Mail-Adressen etc.) sowie auf alle Schutzmaßnahmen, die gegen Missbrauch dieser Daten erforderlich sind, beziehen. Zu den besonders schutzwürdigen Gesundheitsdaten eines Patienten gehören nicht nur die Daten wie Befunde, Therapie und Abrechnung. Bereits die Information, dass ein Patient in der Zahnarztpraxis behandelt wird, ist vom Datenschutz und der Pflicht zur Verschwiegenheit umfasst. 
Der Mitarbeiter wurde darauf hingewiesen, dass er bei der Datenerhebung und -verarbeitung immer den Weisungen des Praxisinhabers Folge zu leisten haben. Der Mitarbeiter darf nur dann mit personenbezogenen Daten arbeiten, wenn dies vom Praxisinhaber erlaubt wurde.
Personenbezogene Daten müssen vertraulich behandelt werden und dürfen nicht offen liegen gelassen werden. Insbesondere sind Patientenunterlagen und Karteikarten, wenn diese nicht mehr benötigt werden in die dafür vorgesehen Schränke zurückzulegen. Der Mitarbeiter wurde weiterhin darüber belehrt, dass er nicht berechtigt ist, ohne Auftrag, fremden, mit der Sache nicht befassten Personen Einblick in Post, Patientenunterlagen, Belege und sonstige Unterlagen zu gewähren oder derartige Unterlagen an sich zu nehmen oder sie an Dritte herauszugeben. Dies gilt auch für Abschriften oder Fotokopien dieser Dokumente.
In seinem Arbeitsvertrag hat sich der Mitarbeiter vertraglich dazu verpflichtet, über sämtliche Informationen, die ihm im Zusammenhang mit den Behandlungen der Patienten zur Kenntnis gelangen, gegenüber Dritten zu schweigen. Von seinem arbeitsvertraglichen Schweigegebot werden auch alle anderen personenbezogene Daten, die in der Praxis erhoben und verarbeitet werden, umfasst. Die Verschwiegenheitspflicht besteht insbesondere auch gegenüber eigenen Familienangehörigen, gegenüber Familienangehörigen des Patienten und gegenüber anderen Ärzten. Der Mitarbeiter wurde auf § 203 Strafgesetzbuch („Verletzung von Privatgeheimnissen“) hingewiesen.
Der Mitarbeiter ist auch über die gesetzlichen Bestimmungen zum Zeugnisverweigerungsrecht (§§ 53, 53a Strafprozessordnung) informiert worden. Insbesondere ist er darauf hingewiesen worden, dass er gegenüber Gerichten und Behörden über Tatsachen, die ihm bei seiner Tätigkeit in der Praxis bekannt geworden sind, nur nach Genehmigung des Praxisinhabers Auskünfte erteilen darf. 

Neben der Verschwiegenheitspflicht hat der Mitarbeiter die Grundsätze der EU-Datenschutz-Grundverordnung bei der Verarbeitung personenbezogener Daten zu beachten. Hierzu gehört gemäß Art. 5 Abs. 1 EU-Datenschutz-Grundverordnung insbesondere, dass 
· personenbezogene Daten nur in rechtmäßiger Weise und in einer für den Patienten nachvollziehbaren Weise verarbeitet werden dürfen. Hierzu gibt es in der Praxis entsprechende Informationsblätter, die dem Patienten zur Kenntnisnahme zur Verfügung stehen.
· personenbezogene Daten nur zweckgebunden erhoben und verarbeitet werden dürfen. Zweck der Erhebung der Daten des Patienten ist regelmäßig die Erfüllung des Behandlungsvertrages. 
· personenbezogene Daten nur im erforderlichen Umfang erhoben werden dürfen und nach Ablauf der Speicherfrist zu löschen sind.
· personenbezogene Daten nur in sachlich richtiger Weise gespeichert und verarbeitet werden dürfen und als unrichtig erkannte Daten zeitnah korrigiert werden müssen.
· personenbezogene Daten so verarbeitet werden sollten, dass ihre Sicherheit und Vertraulichkeit hinreichend gewährleistet ist, wozu auch gehört, dass Unbefugte keinen Zugang zu den Daten haben und weder die Daten noch die Geräte, mit denen diese verarbeitet werden, benutzen können.
Im Einzelnen wurde der Mitarbeiter über folgende Regelungen in der Praxis unterrichtet:

1. Es ist untersagt, personenbezogene Daten unbefugt zu erheben, zu verarbeiten, 
weiterzugeben oder auf sonstige Weise zu nutzen. Dieses Verbot gilt auch nach 
Beendigung des 
bestehenden Beschäftigungsverhältnisses weiter. Auch die Pflicht zur 
Verschwiegenheit gilt nach Beendigung des Beschäftigungsverhältnisses fort.
2. Einzuhalten sind:
· bestehende rechtliche Vorschriften und Praxisregeln zum Umgang mit personenbezogenen Daten, insbesondere zur Übermittlung von Daten an Dritte per Telefon oder E-Mail
· Anweisungen des Praxisinhabers
über den Umgang mit personenbezogenen Daten sowie Maßnahmen zur Sicherung der Daten vor Verlust oder Missbrauch.
3.
Zum Schutz personenbezogener Daten ist im Rahmen der zugewiesenen Aufgaben immer die notwendige Sorgfalt anzuwenden. Festgestellte Mängel oder Unzulänglichkeiten sind unverzüglich dem Praxisinhaber anzuzeigen.

4.
Die Verwendung privater Software neben der betrieblichen Software ist auf betrieblichen EDV-Einrichtungen nicht gestattet. Ebenso ist es nicht gestattet private Wechseldatenträger (USB-Stick, CD`s, Speicherkarten etc.) mit den praxiseigenen Computern zu verbinden. 
Eine Verletzung der datenschutzrechtlichen Vorgaben ist bußgeldbewährt (Art. 83 EU-DSGVO) und kann mit Freiheits- oder Geldstrafe geahndet werden. Unabhängig davon kann eine Verletzung des Datengeheimnisses zugleich eine Verletzung arbeitsrechtlicher Schweigepflichten darstellen und gegen den Mitarbeiter gerichtete Schadenersatzansprüche des Praxisinhabers bzw. der von der unzulässigen Datenverarbeitung  betroffenen Personen nach sich ziehen. Überdies kann eine Verletzung des Datengeheimnisses und der Verschwiegenheitspflicht zugleich eine Verletzung der arbeitsvertraglichen Pflichten darstellen und zu einer arbeitsrechtlichen Reaktion des Praxisinhabers in Form einer Abmahnung oder außerordentlichen bzw. ordentlichen Kündigung führen.
Sollte der Mitarbeiter Fragen zum Datenschutz oder der Verschwiegenheitsverpflichtung haben, so hat er jederzeit die Möglichkeit sich an den Praxisinhaber und/oder den betrieblichen Datenschutzbeauftragten zu wenden.
Dem Mitarbeiter wurden eine Kopie dieser Unterrichtung und ein Auszug der gesetzlichen Bestimmungen ausgehändigt.
Name des Mitarbeiters:      
Unterschrift: 






Durch die Unterschrift wird bestätigt, dass der Unterzeichnende über oben aufgeführte Themen informiert wurde und einen Auszug der gesetzlichen Regelungen erhalten hat. 

Name des Praxisinhabers:      
Unterschrift: 






Ort , den Datum
Auszug aus den gesetzlichen Regelungen
Strafgesetzbuch
§ 203 Verletzung von Privatgeheimnissen
(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum persönlichen Lebensbereich gehörendes Geheimnis oder ein Betriebs- oder Geschäftsgeheimnis, offenbart, das ihm als
1.  Arzt, Zahnarzt, Tierarzt, Apotheker oder Angehörigen eines anderen Heilberufs, der für die Berufsausübung

oder die Führung der Berufsbezeichnung eine staatlich geregelte Ausbildung erfordert,

2.  Berufspsychologen mit staatlich anerkannter wissenschaftlicher Abschlussprüfung,

3.  Rechtsanwalt, Kammerrechtsbeistand, Patentanwalt, Notar, Verteidiger in einem gesetzlich geordneten Verfahren, Wirtschaftsprüfer, vereidigtem Buchprüfer, Steuerberater, Steuerbevollmächtigten oder Organ oder Mitglied eines Organs einer Rechtsanwalts-, Patentanwalts-, Wirtschaftsprüfungs-, Buchprüfungs- oder

Steuerberatungsgesellschaft,

4.  Ehe-, Familien-, Erziehungs- oder Jugendberater sowie Berater für Suchtfragen in einer Beratungsstelle, die von einer Behörde oder Körperschaft, Anstalt oder Stiftung des öffentlichen Rechts anerkannt ist,

5.  Mitglied oder Beauftragten einer anerkannten Beratungsstelle nach den §§ 3 und 8 des Schwangerschaftskonfliktgesetzes,

6.  staatlich anerkanntem Sozialarbeiter oder staatlich anerkanntem Sozialpädagogen oder

7.  Angehörigen eines Unternehmens der privaten Kranken-, Unfall- oder Lebensversicherung oder einer privatärztlichen, steuerberaterlichen oder anwaltlichen Verrechnungsstelle anvertraut worden oder sonst bekanntgeworden ist, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.
(2) Ebenso wird bestraft, wer unbefugt ein fremdes Geheimnis, namentlich ein zum persönlichen Lebensbereich gehörendes Geheimnis oder ein Betriebs- oder Geschäftsgeheimnis, offenbart, das ihm als
1.   Amtsträger,

2.   für den öffentlichen Dienst besonders Verpflichteten,

3.   Person, die Aufgaben oder Befugnisse nach dem Personalvertretungsrecht wahrnimmt,

4.   Mitglied eines für ein Gesetzgebungsorgan des Bundes oder eines Landes tätigen Untersuchungsausschusses, sonstigen Ausschusses oder Rates, das nicht selbst Mitglied des Gesetzgebungsorgans ist, oder als Hilfskraft eines solchen Ausschusses oder Rates,

5.   öffentlich bestelltem Sachverständigen, der auf die gewissenhafte Erfüllung seiner Obliegenheiten auf Grund eines Gesetzes förmlich verpflichtet worden ist, oder

6.   Person, die auf die gewissenhafte Erfüllung ihrer Geheimhaltungspflicht bei der Durchführung wissenschaftlicher Forschungsvorhaben auf Grund eines Gesetzes förmlich verpflichtet worden ist, anvertraut worden oder sonst bekanntgeworden ist. Einem Geheimnis im Sinne des Satzes 1 stehen Einzelangaben über persönliche oder sachliche Verhältnisse eines anderen gleich, die für Aufgaben der öffentlichen Verwaltung erfasst worden sind; Satz 1 ist jedoch nicht anzuwenden, soweit solche Einzelangaben anderen Behörden oder sonstigen Stellen für Aufgaben der öffentlichen Verwaltung bekanntgegeben werden und das Gesetz dies nicht untersagt.
(2a) (weggefallen)
(3) Kein Offenbaren im Sinne dieser Vorschrift liegt vor, wenn die in den Absätzen 1 und 2 genannten Personen Geheimnisse den bei ihnen berufsmäßig tätigen Gehilfen oder den bei ihnen zur Vorbereitung auf den Beruf tätigen Personen zugänglich machen. Die in den Absätzen 1 und 2 Genannten dürfen fremde Geheimnisse gegenüber sonstigen Personen offenbaren, die an ihrer beruflichen oder dienstlichen Tätigkeit mitwirken, soweit dies für die Inanspruchnahme der Tätigkeit der sonstigen mitwirkenden Personen erforderlich ist; das Gleiche gilt für sonstige mitwirkende Personen, wenn diese sich weiterer Personen bedienen, die an der beruflichen oder

dienstlichen Tätigkeit der in den Absätzen 1 und 2 Genannten mitwirken.
(4) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer unbefugt ein fremdes Geheimnis offenbart, das ihm bei der Ausübung oder bei Gelegenheit seiner Tätigkeit als mitwirkende Person oder als bei den in den Absätzen 1 und 2 genannten Personen tätiger Beauftragter für den Datenschutz bekannt geworden ist. Ebenso wird bestraft, wer
1.   als in den Absätzen 1 und 2 genannte Person nicht dafür Sorge getragen hat, dass eine sonstige mitwirkende Person, die unbefugt ein fremdes, ihr bei der Ausübung oder bei Gelegenheit ihrer Tätigkeit bekannt gewordenes Geheimnis offenbart, zur Geheimhaltung verpflichtet wurde; dies gilt nicht für sonstige mitwirkende Personen, die selbst eine in den Absätzen 1 oder 2 genannte Person sind,

2.   als im Absatz 3 genannte mitwirkende Person sich einer weiteren mitwirkenden Person, die unbefugt ein fremdes, ihr bei der Ausübung oder bei Gelegenheit ihrer Tätigkeit bekannt gewordenes Geheimnis offenbart, bedient und nicht dafür Sorge getragen hat, dass diese zur Geheimhaltung verpflichtet wurde; dies gilt nicht für sonstige mitwirkende Personen, die selbst eine in den Absätzen 1 oder 2 genannte Person sind, oder

3.   nach dem Tod der nach Satz 1 oder nach den Absätzen 1 oder 2 verpflichteten Person ein fremdes Geheimnis unbefugt offenbart, das er von dem Verstorbenen erfahren oder aus dessen Nachlass erlangt hat.
(5) Die Absätze 1 bis 4 sind auch anzuwenden, wenn der Täter das fremde Geheimnis nach dem Tod des Betroffenen unbefugt offenbart.
(6) Handelt der Täter gegen Entgelt oder in der Absicht, sich oder einen anderen zu bereichern oder einen anderen zu schädigen, so ist die Strafe Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe.

Strafprozessordnung

§ 53 Zeugnisverweigerungsrecht der Berufsgeheimnisträger
(1) Zur Verweigerung des Zeugnisses sind ferner berechtigt
1.   Geistliche über das, was ihnen in ihrer Eigenschaft als Seelsorger anvertraut worden oder bekanntgeworden ist;

2.   Verteidiger des Beschuldigten über das, was ihnen in dieser Eigenschaft anvertraut worden oder bekanntgeworden ist;

3.   Rechtsanwälte und Kammerrechtsbeistände, Patentanwälte, Notare, Wirtschaftsprüfer, vereidigte Buchprüfer, Steuerberater und Steuerbevollmächtigte, Ärzte, Zahnärzte, Psychologische Psychotherapeuten, Kinder- und Jugendlichenpsychotherapeuten, Apotheker und Hebammen über das, was ihnen in dieser Eigenschaft anvertraut worden oder bekanntgeworden ist; für Syndikusrechtsanwälte (§ 46 Absatz 2 der Bundesrechtsanwaltsordnung) und Syndikuspatentanwälte (§ 41a Absatz 2 der Patentanwaltsordnung) gilt dies vorbehaltlich des § 53a nicht hinsichtlich dessen, was ihnen in dieser Eigenschaft anvertraut worden oder bekanntgeworden ist;

3a.   Mitglieder oder Beauftragte einer anerkannten Beratungsstelle nach den §§ 3 und 8 des Schwangerschaftskonfliktgesetzes über das, was ihnen in dieser Eigenschaft anvertraut worden oder bekanntgeworden ist;

3b.   Berater für Fragen der Betäubungsmittelabhängigkeit in einer Beratungsstelle, die eine Behörde oder eine Körperschaft, Anstalt oder Stiftung des öffentlichen Rechts anerkannt oder bei sich eingerichtet hat, über das, was ihnen in dieser Eigenschaft anvertraut worden oder bekanntgeworden ist;

4.   Mitglieder des Deutschen Bundestages, der Bundesversammlung, des Europäischen Parlaments aus der Bundesrepublik Deutschland oder eines Landtages über Personen, die ihnen in ihrer Eigenschaft als Mitglieder dieser Organe oder denen sie in dieser Eigenschaft Tatsachen anvertraut haben, sowie über diese Tatsachen selbst;

5.   Personen, die bei der Vorbereitung, Herstellung oder Verbreitung von Druckwerken, Rundfunksendungen, Filmberichten oder der Unterrichtung oder Meinungsbildung dienenden Informations- und Kommunikationsdiensten berufsmäßig mitwirken oder mitgewirkt haben.

Die in Satz 1 Nr. 5 genannten Personen dürfen das Zeugnis verweigern über die Person des Verfassers oder Einsenders von Beiträgen und Unterlagen oder des sonstigen Informanten sowie über die ihnen im Hinblick auf ihre Tätigkeit gemachten Mitteilungen, über deren Inhalt sowie über den Inhalt selbst erarbeiteter Materialien

und den Gegenstand berufsbezogener Wahrnehmungen. Dies gilt nur, soweit es sich um Beiträge, Unterlagen, Mitteilungen und Materialien für den redaktionellen Teil oder redaktionell aufbereitete Informations- und Kommunikationsdienste handelt.
(2) Die in Absatz 1 Satz 1 Nr. 2 bis 3b Genannten dürfen das Zeugnis nicht verweigern, wenn sie von der Verpflichtung zur Verschwiegenheit entbunden sind. Die Berechtigung zur Zeugnisverweigerung der in Absatz 1 Satz 1 Nr. 5 Genannten über den Inhalt selbst erarbeiteter Materialien und den Gegenstand entsprechender Wahrnehmungen entfällt, wenn die Aussage zur Aufklärung eines Verbrechens beitragen soll oder wenn Gegenstand der Untersuchung
1.   eine Straftat des Friedensverrats und der Gefährdung des demokratischen Rechtsstaats oder des Landesverrats und der Gefährdung der äußeren Sicherheit (§§ 80a, 85, 87, 88, 95, auch in Verbindung mit § 97b, §§ 97a, 98 bis 100a des Strafgesetzbuches),

2.   eine Straftat gegen die sexuelle Selbstbestimmung nach den §§ 174 bis 176, 177 Absatz 2 Nummer 1 des Strafgesetzbuches oder

3.   eine Geldwäsche, eine Verschleierung unrechtmäßig erlangter Vermögenswerte nach § 261 Abs. 1 bis 4 des Strafgesetzbuches ist und die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten auf andere Weise aussichtslos oder wesentlich erschwert wäre. Der Zeuge kann jedoch auch in diesen Fällen die Aussage verweigern, soweit sie zur Offenbarung der Person des Verfassers oder Einsenders von Beiträgen und Unterlagen oder des sonstigen Informanten oder der ihm im Hinblick auf seine Tätigkeit nach Absatz 1 Satz 1 Nr. 5 gemachten Mitteilungen oder deren Inhalts führen würde.
§ 53a Zeugnisverweigerungsrecht der mitwirkenden Personen
(1) Den Berufsgeheimnisträgern nach § 53 Absatz 1 Satz 1 Nummer 1 bis 4 stehen die Personen gleich, die im Rahmen
1.   eines Vertragsverhältnisses,

2.   einer berufsvorbereitenden Tätigkeit oder

3.   einer sonstigen Hilfstätigkeit
an deren beruflicher Tätigkeit mitwirken. Über die Ausübung des Rechts dieser Personen, das Zeugnis zu verweigern, entscheiden die Berufsgeheimnisträger, es sei denn, dass diese Entscheidung in absehbarer Zeit nicht herbeigeführt werden kann.
(2) Die Entbindung von der Verpflichtung zur Verschwiegenheit (§ 53 Absatz 2 Satz 1) gilt auch für die nach Absatz 1 mitwirkenden Personen.
EU-Datenschutz-Grundverordnung

Art.5

Grundsätze für die Verarbeitung personenbezogener Daten
(1) Personenbezogene Daten müssen
a) auf rechtmäßige Weise, nach Treu und Glauben und in einer für die betroffene Person nachvollziehbaren Weise verarbeitet werden („Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, Transparenz“);

b) für festgelegte, eindeutige und legitime Zwecke erhoben werden und dürfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung für im öffentlichen Interesse liegende Archivzwecke, für wissenschaftliche oder historische Forschungszwecke oder für statistische Zwecke gilt gemäß Artikel 89 Absatz 1 nicht als unvereinbar mit den ursprünglichen Zwecken („Zweckbindung“);
c) dem Zweck angemessen und erheblich sowie auf das für die Zwecke der Verarbeitung notwendige Maß beschränkt sein („Datenminimierung“);
d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen Maßnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverzüglich gelöscht oder berichtigt werden („Richtigkeit“);
e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange ermöglicht, wie es für die Zwecke, für die sie verarbeitet werden, erforderlich ist; personenbezogene Daten dürfen länger gespeichert werden, soweit die personenbezogenen Daten vorbehaltlich der Durchführung geeigneter technischer und organisatorischer Maßnahmen, die von dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen Person gefordert werden, ausschließlich für im öffentlichen Interesse liegende Archivzwecke oder für wissenschaftliche und historische Forschungszwecke oder für statistische Zwecke gemäß Artikel 89 Absatz 1 verarbeitet werden („Speicherbegrenzung“);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewährleistet, einschließlich Schutz vor unbefugter oder unrechtmäßiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstörung oder unbeabsichtigter Schädigung durch geeignete technische und organisatorische Maßnahmen („Integrität und Vertraulichkeit“);

(2) Der Verantwortliche ist für die Einhaltung des Absatzes 1 verantwortlich und muss dessen Einhaltung nachweisen können („Rechenschaftspflicht“).
Art. 29

Verarbeitung unter der Aufsicht des Verantwortlichen oder des Auftragsverarbeiters
Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter unterstellte Person, die Zugang zu personenbezogenen Daten hat, dürfen diese Daten ausschließlich auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind.
Art. 32
Sicherheit der Verarbeitung
…

(4) Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustellen, dass ihnen unterstellte natürliche Personen, die Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind nach dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.
…

Art. 83

Allgemeine Bedingungen für die Verhängung von Geldbußen
(1) Jede Aufsichtsbehörde stellt sicher, dass die Verhängung von Geldbußen gemäß diesem Artikel für Verstöße gegen diese Verordnung gemäß den Absätzen 5 und 6 in jedem Einzelfall wirksam, verhältnismäßig und abschreckend ist.

(2) Geldbußen werden je nach den Umständen des Einzelfalls zusätzlich zu oder anstelle von Maßnahmen nach Artikel 58 Absatz 2 Buchstaben a bis h und i verhängt. 2Bei der Entscheidung über die Verhängung einer Geldbuße und über deren Betrag wird in jedem Einzelfall Folgendes gebührend berücksichtigt:

a) Art, Schwere und Dauer des Verstoßes unter Berücksichtigung der Art, des Umfangs oder des Zwecks der betreffenden Verarbeitung sowie der Zahl der von der Verarbeitung betroffenen Personen und des Ausmaßes des von ihnen erlittenen Schadens;

b) Vorsätzlichkeit oder Fahrlässigkeit des Verstoßes;

c) jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen Maßnahmen zur Minderung des den betroffenen Personen entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter Berücksichtigung der von ihnen gemäß den Artikeln 25 und 32 getroffenen technischen und organisatorischen Maßnahmen;

e) etwaige einschlägige frühere Verstöße des Verantwortlichen oder des Auftragsverarbeiters;

f) Umfang der Zusammenarbeit mit der Aufsichtsbehörde, um dem Verstoß abzuhelfen und seine möglichen nachteiligen Auswirkungen zu mindern;

g) Kategorien personenbezogener Daten, die von dem Verstoß betroffen sind;

h) Art und Weise, wie der Verstoß der Aufsichtsbehörde bekannt wurde, insbesondere ob und gegebenenfalls in welchem Umfang der Verantwortliche oder der Auftragsverarbeiter den Verstoß mitgeteilt hat;

i) Einhaltung der nach Artikel 58 Absatz 2 früher gegen den für den betreffenden Verantwortlichen oder Auftragsverarbeiter in Bezug auf denselben Gegenstand angeordneten Maßnahmen, wenn solche Maßnahmen angeordnet wurden;

j) Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder genehmigten Zertifizierungsverfahren nach Artikel 42 und

k) jegliche anderen erschwerenden oder mildernden Umstände im jeweiligen Fall, wie unmittelbar oder mittelbar durch den Verstoß erlangte finanzielle Vorteile oder vermiedene Verluste.
(3) Verstößt ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder miteinander verbundenen Verarbeitungsvorgängen vorsätzlich oder fahrlässig gegen mehrere Bestimmungen dieser Verordnung, so übersteigt der Gesamtbetrag der Geldbuße nicht den Betrag für den schwerwiegendsten Verstoß.
(4) Bei Verstößen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbußen von bis zu 10 000 000 EUR oder im Fall eines Unternehmens von bis zu 2 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschäftsjahrs verhängt, je nachdem, welcher der Beträge höher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemäß den Artikeln 8, 11, 25 bis 39, 42 und 43;

b) die Pflichten der Zertifizierungsstelle gemäß den Artikeln 42 und 43;

c) die Pflichten der Überwachungsstelle gemäß Artikel 41 Absatz 4.

(5) Bei Verstößen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbußen von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschäftsjahrs verhängt, je nachdem, welcher der Beträge höher ist:

a) die Grundsätze für die Verarbeitung, einschließlich der Bedingungen für die Einwilligung, gemäß den Artikeln 5, 6, 7 und 9;

b) die Rechte der betroffenen Person gemäß den Artikeln 12 bis 22;

c) die Übermittlung personenbezogener Daten an einen Empfänger in einem Drittland oder an eine internationale Organisation gemäß den Artikeln 44 bis 49;

d) alle Pflichten gemäß den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des Kapitels IX erlassen wurden;

e) Nichtbefolgung einer Anweisung oder einer vorübergehenden oder endgültigen Beschränkung oder Aussetzung der Datenübermittlung durch die Aufsichtsbehörde gemäß Artikel 58 Absatz 2 oder Nichtgewährung des Zugangs unter Verstoß gegen Artikel 58 Absatz 1.

(6) Bei Nichtbefolgung einer Anweisung der Aufsichtsbehörde gemäß Artikel 58 Absatz 2 werden im Einklang mit Absatz 2 des vorliegenden Artikels Geldbußen von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschäftsjahrs verhängt, je nachdem, welcher der Beträge höher ist.
(7) Unbeschadet der Abhilfebefugnisse der Aufsichtsbehörden gemäß Artikel 58 Absatz 2 kann jeder Mitgliedstaat Vorschriften dafür festlegen, ob und in welchem Umfang gegen Behörden und öffentliche Stellen, die in dem betreffenden Mitgliedstaat niedergelassen sind, Geldbußen verhängt werden können.
(8) Die Ausübung der eigenen Befugnisse durch eine Aufsichtsbehörde gemäß diesem Artikel muss angemessenen Verfahrensgarantien gemäß dem Unionsrecht und dem Recht der Mitgliedstaaten, einschließlich wirksamer gerichtlicher Rechtsbehelfe und ordnungsgemäßer Verfahren, unterliegen.
(9) Sieht die Rechtsordnung eines Mitgliedstaats keine Geldbußen vor, kann dieser Artikel so angewandt werden, dass die Geldbuße von der zuständigen Aufsichtsbehörde in die Wege geleitet und von den zuständigen nationalen Gerichten verhängt wird, wobei sicherzustellen ist, dass diese Rechtsbehelfe wirksam sind und die gleiche Wirkung wie die von Aufsichtsbehörden verhängten Geldbußen haben. 2In jeden Fall müssen die verhängten Geldbußen wirksam, verhältnismäßig und abschreckend sein. 3Die betreffenden Mitgliedstaaten teilen der Kommission bis zum 25. Mai 2018 die Rechtsvorschriften mit, die sie aufgrund dieses Absatzes erlassen, sowie unverzüglich alle späteren Änderungsgesetze oder Änderungen dieser Vorschriften.
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