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Schadsoftware im E-Mail-Anhang von vermeintlich bekannten Absendern

Erganzende Informationen zur Warnmeldung vom 20. Dezember 2018

Dem Landeskriminalamt liegen aktuelle Erkenntnisse hinsichtlich einer grassierenden E-
Mail-Welle vor. Auch im Ubrigen Bundesgebiet sind derartige Vorfalle bekannt.
Adressaten und somit Ziel der E-Mail sind klein- und mittelstdndische Unternehmen,
Handwerksbetriebe, Arztpraxen, Anwalts- und Steuerberaterkanzleien sowie

Einrichtungen der Landesverwaltungen.

Die Absender sind im Besitz von E-Mails, die tatsdchliche Kommunikationsinhalte
beinhalten. Die Tater kopieren Textinhalte aus diesen authentischen E-Mails und
missbrauchen somit das Vertrauensverhaltnis zwischen Absender und Empfanger. Sie
verwenden Namen, die den Empfangern der E-Mails tatséchlich bekannt sind. Im Anhang
befinden sich Datei-Anhange oder Download-Links, die zu Schadsoftware fiihren.
Uberwiegend handelt es sich hierbei um Word-Dokumente. Die Namensbezeichnung
dieser Dateien lasst auf eine angebliche Rechnung oder auf sonstige wichtige Dokumente

schlieRen.

LKA BW — BEREIT FUR SICHERHEIT



Baden-Wiirttemberg

LANDESKRIMINALAMT

Die Tater nutzen die sogenannte Makro-Funktion, die von den Nutzerinnen und Nutzern
aktiviert werden soll. Die Folgen sind in diesem Fall gravierend: Trojaner und Viren
kénnen so digitale Daten ausspahen oder verschlisseln.

Das Landeskriminalamt warnt ausdricklich vor dem Herunterladen dieser Dateien

beziehungsweise dem Aktivieren der Makro-Funktion.

Der Einsatz von aktueller Anti-Viren-Software schiitzt meist nicht vor dieser Masche. Die
Tater verwenden in der Regel neuartige Schadsoftware, daher bleibt die Warnmeldung

aus. Die Hersteller von Anti-Viren-Software kdnnen nur zeitverzogert darauf reagieren.

Das Landeskriminalamt Baden-Wiurttemberg réat:
Prifen Sie die E-Mail-Adresse des Absenders genau. Fahren Sie mit dem
Mauszeiger Uber den Namen des Absenders. Haufig wird dadurch die tatsachlich
verwendete E-Mail-Adresse angezeigt.
Seien Sie aul3erst vorsichtig im Umgang mit Word- und Excel-Dokumenten. Dies
gilt auch bei bekannten Absender-Adressen.
Aktivieren Sie niemals den Makro-, Bearbeitungs- oder Nachladen-Modus in Office-
Dokumenten, die Uber E-Mails eingegangen sind.
Nehmen Sie im Zweifel Kontakt mit dem Absender auf. Nutzen Sie bei E-Mails und
Telefonaten die Ihnen bekannten Kontaktdaten und nicht die Antworten-Funktion.
Misstrauen Sie grundsatzlich den Angaben in Signaturen von zweifelhaften E-
Mails.
Sollten Sie verdachtige Dateien heruntergeladen oder aktiviert haben, nehmen Sie
unverzuglich Kontakt mit Ihrem IT-Verantwortlichen auf.
Prifen Sie Ihre Rechner regelmal3ig mit einer aktuellen Anti-Viren-Software.

Sensibilisieren Sie lhre Mitarbeiterinnen und Mitarbeiter Uber die Gefahren.
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Sollte Ihr Unternehmen Schadsoftware auf den Rechnern feststellen, erstatten Sie
Strafanzeige bei der Zentralen Ansprechstelle Cybercrime (ZAC) in lhrem
Bundesland.

Beachten Sie die technischen Hinweise der Warnmeldung vom 20. Dezember
2018.

Hinweise zur aktuellen Welle:

Dem Landeskriminalamt Baden-Wrttemberg liegt eine Liste vor, die Betreff-Zeilen von
verdachtiger E-Mails und Namensbezeichnung verdachtiger Dateien umfasst.

Diese Textdatei ist der Warnmeldung beigefiigt und kann fir E-Mail-Spam-Filter genutzt

werden. Achtung: Die Liste erhebt keinen Anspruch auf Vollstandigkeit

Bundesweite Ubersicht der ZAC-Dienststellen:
https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac node.html
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Zentrale Ansprechstelle Cybercrime
beim Landeskriminalamt Baden-Wirttemberg

Erreichbarkeit der ZAC:
Telefon: +49 (0)711 5401 2444

E-Mail: cybercrime@polizei.bwl.de

Zentrale Ansprechstelle Cybercrime

"18ZAC

Damg.t Sie im Netz niemandem ing Netz gehen

Fur Behorden undgs
Unternehmen

Landeskriminalamt Baden-Wirttemberg
07, 5401-2444

cybercrime@polizei.bwl.de
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